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1. Organizacion general
1.1. Datos de la asighatura
SNI=NEW Derecho de la ciberseguridad
A N8Iz7: W Reto juridico en Derecho de la Ciberseguridad

3 ECTS

Caracter | Obligatorio

Cuatrimestre = Segundo

Idioma en que se imparte | Castellano

Requisitos previos | No existen

Dedicacion al estudio por ECTS | 25 horas

1.2. Introduccion ala asignatura

Esta asignatura busca situar a los estudiantes ante casos reales de gran envergadura
relacionados con la tematica del master. En ella abordaran en grupos, la resolucion de un
caso juridico en la defensa y/o asesoramiento legal relativo a la regulacion y puesta en
practicas de la ciberseguridad desde una metodologia colaborativa y multidisciplinar que,
aborde cuestiones y probleméticas ya analizadas en el master.
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1.3. Competencias y resultados de aprendizaje

COMPETENCIAS BASICAS O GENERALES

CB6. Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacion de ideas, a menudo en un contexto de
investigacion.

CB7. Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad
de resolucion en entornos nuevos o poco conocidos dentro de contextos mas amplios (0
multidisciplinares) relacionados con su area de estudio

CB8. Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a
la complejidad de formular juicios a partir de una informacion que, siendo incompleta o
limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacién de sus conocimientos y juicios.

CB9. Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y
razones ultimas que las sustentan- a publicos especializados y no especializados de un
modo claro y sin ambigtiedades.

CB10. Que los estudiantes posean las habilidades de aprendizaje que les permitan
continuar estudiando de un modo que habra de ser en gran medida autodirigido o
autonomo.

COMPETENCIAS ESPECIFICAS DE LA ASIGNATURA

CO05. Implementar sistemas de gestidén de datos y de seguridad de la informacién
acordes con la normativa aplicable y los estandares internacionales.

C06. Analizar los principales riesgos y vulnerabilidades existentes en las

organizaciones desde el punto de vista de la ciberseguridad.

CO07.Gestionar el compliance normativo y penal de una organizacion.
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2. Contenidos

Caso(s) practico(s) sobre andlisis e implementacion de medidas de seguridad en
sistemas o proyectos tecnoldgicos.

3. Metodologia

Metﬂdnlcgias docentes

Leccién magistral

Leccion magistral participativa

Debate critico

Cbservacion

Seguimiento

Estudio de casos

Trabajo Cocperativo

Disefio de proyectos

Exposicion de trabajos

Meanitorizacion de actividades del alumnado
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4. Actividades formativas por materia

Actividades formativas

Actividad Horas Presencialidad
Clases expositivas 30 100%
Sesiones con expertos en el aula 10 100%
Observacion y evaluacion de recursos didacticos

audiovisuales 10 0%
Estudio y seguimiento de material interactivo 15 0%
Clases practicas 35 100%
Practicas observacionales 15 0%
Actividades de seguimiento de la asignatura 15 0%
Tutorias 375 S0%
I;:it; :_I E:tal-;raan dlisis y estudio del manual de la 875 0%
I;ztr:nt; lrsr,nen:-,ttzilzi.sia y estudic de material 375 0%
Desarrollo de actividades del portafolio 62,5 0%
Trabajo cooperativo 15 0%
Prueba objetiva final 5 100%
Presentacion del reto 3 100%
Sesiones de Masterclass de apoyo 12 100%
Desarrollo cooperativo del reto 54 0%
Detensa del reto 3 100%
Sesion de feedback 3 100%
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5. Evaluacion

5.1. Sistemade evaluacion

El Modelo de Evaluacion de estudiantes en la Universidad se sustenta en los principios del
Espacio Europeo de Educacion Superior (EEES), y esta adaptado a la estructura de formacion
virtual propia de esta Universidad. De este modo, se dirige a la evaluacién de competencias.

Sistemas de evaluacion

Ponderacion Ponderacicn

Sistema . ..
minima maxima

Evaluacion de portafolio. Estudico de casos,
resolucién de problemas, simulacion y/o disefio 30 55
de proyectos.

Evaluacion del portfolio. Actividades de

evaluacion continua 0 10
Evaluacion de la prueba 40 60
Participacion activa en las sesiones o 10
Evaluacion por pares o 10
Solucion del reto 30 50
Detensa del reto 30 60

Los enunciados y especificaciones propias de las distintas actividades seran aportados por el
docente, a través del Campus Virtual, a lo largo de laimparticion de la asignatura.

Atendiendo a la Normativa de Evaluacién de la Universidad, se tendrd en cuenta que la
utilizacién de contenido de autoria ajena al propio estudiante debe ser citada adecuadamente

en los trabajos entregados. Los casos de plagio seran sancionados con suspenso (0) de la
actividad en la que se detecte. Asimismo, el uso de medios fraudulentos durante las pruebas
de evaluacion implicara un suspenso (0) y podra implicar la apertura de un expediente
disciplinario.
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5.2. Sistema de calificacion
La calificacion de la asignatura se establecera en los siguientes cOmputos y términos:

Nivel de aprendizaje Calificacion numérica Calificacion cualitativa

Muy competente 9,0-10 Sobresaliente

Competente 7,0-8,9 Notable

Aceptable 5,0-6,9 Aprobado

Aln no competente 0,0-4,9 Suspenso

Sin detrimento de lo anterior, el estudiante dispondrd de una rubrica simplificada en el aula
gue mostrard los aspectos que valorard el docente, como asi también los niveles de
desempefio que tendrd en cuenta para calificar las actividades vinculadas a cada
resultado de aprendizaje.

La mencion de «Matricula de Honor» podra ser otorgada a estudiantes que hayan obtenido
una calificacion igual o superior a 9.0. Su nimero no podra exceder del cinco por ciento de los
estudiantes matriculados en una materia en el correspondiente curso académico, salvo que el
nuamero de estudiantes matriculados sea inferior a 20, en cuyo caso se podra conceder una
sola «Matricula de Honor.
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