Universidad
[nternacional
de Valencia

Vviu
FICHA INFORMATIVA

ASIGNATURA: Seguridad Web

Titulo:

Caracter:
Créditos:
Caodigo:




Universidad
Internacional
de Valencia

Indice

1. OrganizaCion SENEIAL...ccuuiiiiiiiee et ettt eette e et e e et e e e ebb e e e eebaeeeestbeeeesbaeeeeebaesesnsbaeeesnnreeens 3
1.1. Datos de 1@ @SIZNATUIA ...ueeeii it e e e ettt e e e e e e e st b e e e e e e e e e nrraaeeeeeeeennnes 3
1.2. INTroduCCioN @ 13 @SIZNATUIE c...vveiieiiee ettt e et stre e e e e br e e e e sabae e e etbeeeeebaeseenrees 3

1.3. Competencias y resultados de aprendizaje (transcribir la informacion de la memoria de verificacion)

3
N Oo] 4| (=T o [0 1SR US PPN 4
T Y/ =1 doTe (o] (o= - OO OO USRS 4
4. Actividades formativas (adaptar segun lo contenido en la memoria de verificacion) ...................... 5
T = V7 1 [V F- Lol o T o IO USRS 8
5.1, Sistema de @VAlUGCION .....ciiiiiiiiie ittt ettt ettt et et e e s be e st e e s bee e sabeesabeeens 8

5.2. SiStEMA A CalifiCACTON e aas 8



1.1.

1.2.

Organizacion general

Datos de la asignatura

6 ECTS

Caracter | Obligatorio

Semestre | Primero

Idioma en que se imparte | Castellano

Requisitos previos | No existen

Dedicacion al estudio por ECTS | 25 horas

Introduccion a la asighatura

La seguridad Web se refiere a las medidas que se deben adoptar para la proteccién de
aplicaciones, servicios y sitios Web, que debido a la naturaleza insegura de la World Wide Web
o Internet son necesarias para desplegar cualquier proyecto Web. Por lo tanto, la seguridad
Web consistird en la analizar y solventar los problemas de seguridad en aplicaciones y servicios

Web.

1.3.

Competencias y resultados de aprendizaje

Competencias Basicas

CB6: Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacidn de ideas, a menudo en un contexto de
investigacion.

CB7: Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucién en entornos nuevos o poco conocidos dentro de contextos mas amplios (o
multidisciplinares) relacionados con su area de estudio.

CB8: Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacidn que, siendo incompleta o
limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos vy juicios.

CB9: Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y
razones Ultimas que las sustentan- a publicos especializados y no especializados de un
modo claro y sin ambigliedades.

CB10: Que los estudiantes posean las habilidades de aprendizaje que les permitan
continuar estudiando de un modo que habra de ser en gran medida autodirigido o

auténomo.
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Competencias Especificas

CE1: Implantar medidas de seguridad a las aplicaciones y servicios Web, al igual que en
sus bases de datos, en proyectos desplegados en entornos inseguros como Internet.
CE2: Identificar las amenazas y fallos de seguridad de las aplicaciones y servicios Web.
CE3: Disefiar bases de datos para un proyecto Web.

CE4: Elegir la solucién de gestién de bases de datos adecuado a las aplicaciones o
servicios Web desarrollados.

CES5: Desarrollar aplicaciones y servicios Web siguiendo metodologias y patrones de
disefio especificos de desarrollo de software en entornos Web.

CE6: Ejecutar pruebas para servicios y aplicaciones en entornos Web

CE16: Desplegar las aplicaciones y servicios Web desarrollados en infraestructuras de
computacion en la nube.

CE18: Analizar los requerimientos de un proyecto Web en base a sus funcionalidades,
con la conversion de esos requerimientos en soluciones y a las necesidades adaptadas a

los usuarios.

2. Contenidos

Tema 1: Fundamentos y mecanismos de seguridad del protocolo HTTP y HTTPS.
Tema 2: Seguridad en el cliente Web: sesiones, cookies, ataques, inyeccion de datos y
politicas de proteccion de los navegadores.

Tema 3: Seguridad en el servidor Web: protocolos, gestion de certificados, encriptacion,
almacenamiento de claves publicas y privadas, firma digital de documentos.

Tema 4: Vulnerabilidades en aplicaciones y servicios Web: definicién vulnerabilidad,
casos mas destacados de vulnerabilidades, vulnerabilidades mas frecuentes en
aplicaciones y servicios Web.

Tema 5: Seguridad en aplicaciones Web: control de acceso, autenticacion y gestion de
recursos.

Tema 6: Utilidades y herramientas de seguridad en aplicaciones y servicios Web.
Tema 7: Recomendaciones de seguridad en aplicaciones y servicios Web.

Tema 8: Seguridad en bases de datos Weh: inyeccion SQL, politicas de proteccion de
datos sensibles y validacién de formularios.

Tema 9: Seguridad en la nube: encriptacién, autenticacion y autorizacion.

3. Metodologia

La metodologia de la Universidad Internacional de Valencia (VIU) se caracteriza por una apuesta
decidida en un modelo de caracter e-presencial. Asi, siguiendo lo estipulado en el calendario de
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actividades docentes del Titulo, se impartirdn en directo un conjunto de sesiones, que, ademas,
guedaran grabadas para su posterior visionado por parte de aquellos estudiantes que lo necesitasen.
En todo caso, se recomienda acudir, en la medida de lo posible, a dichas sesiones, facilitando asi el
intercambio de experiencias y dudas con el docente.

En lo que se refiere a las metodologias especificas de ensefianza-aprendizaje, seran aplicadas por el
docente en funcion de los contenidos de la asignatura y de las necesidades pedagdgicas de los
estudiantes. De manera general, se impartirdn contenidos teéricos y, en el ambito de las clases
practicas se podra realizar la resolucion de problemas, el estudio de casos y/o la simulacién.

Por otro lado, la Universidad y sus docentes ofrecen un acompafiamiento continuo al estudiante,
poniendo a su disposicion foros de dudas y tutorias para resolver las consultas de caracter académico
gue el estudiante pueda tener. Es importante sefialar que resulta fundamental el trabajo autbnomo del
estudiante para lograr una adecuada consecucion de los objetivos formativos previstos para la
asignatura.

4. Actividades formativas

Durante el desarrollo de cada una de las asignaturas se programan una serie de actividades de
aprendizaje que ayudan a los estudiantes a consolidar los conocimientos trabajados.

Actividades formativas

Actividad Horas Presencialidad
Clases expositivas 10 0%
Clases practicas 10 0%
Tutorias 16 0%
Trabajoauténomo 112 0%
Prueba objetiva final 2 100%

A continuacion, se relacionan las actividades que forman parte de la asignatura:

1. Actividades de caracter teérico

Se trata de un conjunto de actividades guiadas por el profesor de la asignatura destinadas a la
adquisicion por parte de los estudiantes de los contenidos tedricos de la misma. Estas
actividades, disefiadas de manera integral, se complementan entre si y estan directamente
relacionadas con los materiales teéricos que se ponen a disposicién del estudiante (manual,
SCORM y material complementario). Estas actividades se desglosan en las siguientes
categorias:

a. Clases expositivas
b. Sesiones con expertos en el aula

c. Observacion y evaluacion de recursos didacticos audiovisuales
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d. Estudio y seguimiento de material interactivo

2. Actividades de caracter préactico

Se trata de un conjunto de actividades guiadas y supervisadas por el profesor de la asignatura
vinculadas con la adquisicion por parte de los estudiantes de los resultados de aprendizaje y
competencias de caracter mas practico. Estas actividades, disefiadas con visidon de conjunto,
estan relacionadas entre si para ofrecer al estudiante una formacion completa e integral.

3. Tutorias

Se trata de sesiones, tanto de caracter sincrono como asincrono (e-mail), individuales o
colectivas, en las que el profesor comparte informacion sobre el progreso académico del
estudiante y en las que se resuelven dudas y se dan orientaciones especificas ante dificultades
concretas en el desarrollo de la asignatura.

4. Trabajo autbnomo

Se trata de un conjunto de actividades que el estudiante desarrolla autbnomamente y que estan
enfocadas a lograr un aprendizaje significativo y a superar la evaluacion de la asignatura. La
realizacién de estas actividades es indispensable para adquirir las competencias y se
encuentran entroncadas en el aprendizaje autbnomo que consagra la actual ordenacion de
ensefianzas universitarias. Esta actividad, por su definicion, tiene caracter asincrono.

5. Prueba objetiva final

Como parte de la evaluacion de cada una de las asignaturas (a excepcioén de las practicas y el
Trabajo fin de titulo), se realiza una prueba (examen final). Esta prueba se realiza en tiempo
real (con los medios de control antifraude especificados) y tiene como objetivo evidenciar el
nivel de adquisicion de conocimientos y desarrollo de competencias por parte de los
estudiantes. Esta actividad, por su definicion, tiene caracter sincrono.

Metodologias docentes

LMA Leccion magistral

LMP Leccion magistral participativa
SEM Seminarios y conferencias on-line
ECA Estudio de casos

RPR Resolucién de problemas
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RBI

Revisidn bibliografica

SIM

Simulacion




TCO Trabajo Cooperativo

DPR Disefio de proyectos

SEG Seguimiento

5. Evaluacion

5.1. Sistema de evaluacion

El Modelo de Evaluacion de estudiantes en la Universidad se sustenta en los principios del
Espacio Europeo de Educacion Superior (EEES), y esta adaptado a la estructura de formacién
virtual propia de esta Universidad. De este modo, se dirige a la evaluacién de competencias.

Sistema de Evaluacion

Ponderacion

Ponderacion

Minima Maxima
Portafolio* 40 % 60 %
Prueba final* 40 % 60 %

*Es requisito indispensable para superar la asignatura aprobar cada apartado (portafolio
y prueba final) con un minimo de 5 para ponderar las calificaciones.

Los enunciados y especificaciones propias de las distintas actividades seran aportados por el
docente, a través del Campus Virtual, a lo largo de la imparticion de la asignatura.

Atendiendo a la Normativa de Evaluacién de la Universidad, se tendra en cuenta que la
utilizacion de contenido de autoria ajena al propio estudiante debe ser citada adecuadamente
en los trabajos entregados. Los casos de plagio seran sancionados con suspenso (0) de la
actividad en la que se detecte. Asimismo, el uso de medios fraudulentos durante las pruebas
de evaluacién implicara un suspenso (0) y podra implicar la apertura de un expediente
disciplinario.

5.2. Sistema de calificacion

La calificacién de la asignatura se establecera en los siguientes coOmputos y términos:

Nivel de aprendizaje Calificacion numérica Calificacion cualitativa
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Muy competente 9,0-10 Sobresaliente
Competente 70-89 Notable
Aceptable 5,0-6,9 Aprobado
AuUn no competente 0,0-4,9 Suspenso

Sin detrimento de lo anterior, el estudiante dispondra de una rubrica simplificada en el aula
gue mostrard los aspectos que valorara el docente, como asi también los niveles de
desempefio que tendrd en cuenta para calificar las actividades vinculadas a cada

resultado de aprendizaje.

La mencion de «Matricula de Honor» podra ser otorgada a estudiantes que hayan obtenido
una calificacion igual o superior a 9.0. Su nimero no podra exceder del cinco por ciento de los
estudiantes matriculados en una materia en el correspondiente curso académico, salvo que el
numero de estudiantes matriculados sea inferior a 20, en cuyo caso se podra conceder una

sola «Matricula de Honor.
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