
FICHA DE ASIGNATURA

Título: Amenazas y análisis de riesgos

Descripción: En esta asignatura vamos a profundizar en el concepto de “gestión de riesgos” y,
en particular, de los riesgos asociados al uso de las tecnologías por parte de las
organizaciones.

Carácter: Obligatoria

Créditos ECTS: 3

Contextualización: Nos adentraremos en el proceso de gestión de riesgos general, los
principales conceptos relacionados con este tema, y las metodologías que se emplean más
habitualmente. Asimismo, presentaremos algunas situaciones más comunes que, en la
práctica, requieren de la realización de análisis de riesgos por parte de las empresas.

Modalidad: Online

Temario:

● Seguridad en redes. Identificación de amenazas y vectores de ataque.
● El proceso de gestión de riesgos: introducción y definiciones
● Etapas del proceso de gestión de riesgos: metodologías (MAGERIT, Metodología de

Análisis y Gestión de Riesgos de los Sistemas de Información), NIST SP 800-30.
● Aplicaciones del proceso de análisis y gestión de riesgos.

Competencias Específicas:

CE4 – Identificar las vulnerabilidades, amenazas, y software malicioso a los que estén
expuestos los diferentes activos de una organización.

CE7 - Conocer las tendencias actuales en ciberataques, técnicas de ocultación y
principales vectores utilizados.

CE8 - Crear informes de carácter ejecutivo y de carácter científico-técnico que respondan a
las necesidades de comunicación en términos de ciberseguridad dentro de una
organización.

Actividades Formativas

Actividad Formativa Horas Presencialidad

Sesiones síncronas 15 100%

Desarrollo de actividades del
portafolio

12 0

Trabajo autónomo del
alumno

48 0



Metodologías docentes

- Clases síncronas

- Vídeos con píldoras de conceptos teóricos

- Caso práctico

- Soporte a consultas

Sistema de Evaluación

Sistemas de evaluación Ponderación mínima Ponderación máxima
Examen 40% 60%
Trabajo individual 40% 60%
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de datos)
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