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1. Organizacion general

1.1. Datos de la asignatura

CIBERSEGURIDAD INDUSTRIAL
3 ECTS

Caracter Obligatorio

Cuatrimestre Segundo

Idioma en que se imparte Castellano

Requisitos previos No existen

Dedicacién al estudio por ECTS 25 horas

1.2. Equipo docente

Miguel Monedero - Director de Seguridad de la
Informacién - Sothis

Profesor Christopher Domingo —- Responsable Técnico
Ciberseguridad - Sothis

Jose Luis Chica - Coordinador de Red -

1.3. Introduccion a la asignatura

La presencia tecnoldgica se ha vuelto imprescindible en la udltima década en el mundo
industrial. Ante esto, surge la necesidad de mantener seguros todos los activos informaticos.

Por ello, la seguridad informatica se ha convertido en una de las principales preocupaciones en
aquellas industrias que estan en proceso de transformacion digital.

Las infraestructuras de proteccién contra incidentes de seguridad no tienen apenas valor por
si solas y necesitan de profesionales que sepan gestionarlas de la manera mas eficaz.

El objetivo de esta asignatura es aportar una vision global de todos los agentes que intervienen
en la proteccion de los sistemas informaticos, introduciendo al alumno en qué es la
ciberseguridad y en la importancia de establecer un sistema de respuesta a un incidente de
seguridad que pueda tener lugar en los elementos informaticos utilizados en la industria.
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1.4. Competencias y resultados de aprendizaje
COMPETENCIAS BASICAS

CB6. Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales
en el desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacidn.

CB7. Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucidn de problemas en entornos nuevos o pocos conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

CB8. Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad
de formular juicios a partir de una informacién que, siendo incompleta o limitada, incluya
reflexiones sobre las responsabilidades sociales y éticos vinculadas a la aplicacién de sus
conocimientos y juicios.

CB9. Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de modo claro y sin
ambigliedades.

CB10. Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo

COMPETENCIAS ESPECIFICAS DE LA ASIGNATURA
CEO5 - Implementar herramientas de sensérica y obtencién de datos en la transformacién digital
de una organizacién o planta industrial.

CEO06 - Disefiar soluciones tecnoldgicas en entornos industriales que integren diferentes
dispositivos y plataformas mediante la utilizacion del Internet de las Cosas (loT).

CEO7 - Aplicar sistemas y entornos Cloud en la gestion de datos de la Industria 4.0.

CEO8 - Aplicar herramientas y tecnologias de analisis masivo de datos en los procesos de toma
de decisiones en el ambito de la Industria 4.0.

CE09 - Aplicar las principales técnicas de Machine Learning e Inteligencia Artificial en la
optimizacidn de procesos en la Industria 4.0.

CE10 - Analizar las aplicaciones de la tecnologia Blockchain en el ambito de la Industria 4.0.

CE11 - Implementar soluciones de Automatizacion Robética de Procesos en la optimizacion de

procesos industriales.

CE12 - Evaluar mediante modelos de Gemelo Digital el funcionamiento de cambios en sistemas
reales de forma anticipada a su implementacion.

CE13 - Evaluar los riesgos existentes para una organizacion desde la perspectiva de la
ciberseguridad industrial.

CE14 - Establecer medidas preventivas de Ciberseguridad adecuadas a las caracteristicas de
organizaciones industriales.
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CE16 - Evaluar las necesidades tecnoldgicas de una organizacion industrial en el contexto de la
transformacion digital.

CE17 - Disefar y gestionar proyectos de transformacién digital en el ambito industrial integrando
las tecnologias propias de la Industria 4.0.

2. Contenidos/temario

1. Ciberseguridad Industrial

1.1. La Ciberseguridad y su relacién con la Industria, basados en la situacidén socio
econdmica actual y en el impacto de la seguridad informdtica en los diferentes
entornos industriales.

1.2. Defensa en profundidad, tecnologias y técnicas de proteccién de la informacién.

1.3. Ciberseguridad industrial, relacion entre el mundo IT y OT.

1.4. Proteccidn de infraestructuras criticas, normativa aplicable, principales riesgos y
vectores de ataque.

1.5. Ciberseguridad en entornos OT. Disefio y seguimiento de un plan de Ciberseguridad
industrial

3. Metodologia

La metodologia de la Universidad Internacional de Valencia (VIU) se caracteriza por una apuesta
decidida en un modelo de caracter e-presencial. Asi, siguiendo lo estipulado en el calendario de
actividades docentes del Titulo, se impartirdn en directo un conjunto de sesiones, que, ademas,
quedardn grabadas para su posterior visionado por parte de aquellos estudiantes que lo
necesitasen. En todo caso, se recomienda acudir, en la medida de lo posible, a dichas sesiones,
facilitando asi el intercambio de experiencias y dudas con el docente.

En lo que se refiere a las metodologias especificas de ensefianza-aprendizaje, seran aplicadas
por el docente en funcion de los contenidos de la asignatura y de las necesidades pedagdgicas
de los estudiantes. De manera general, se impartiran contenidos tedricos y, en el ambito de las
clases practicas se podra realizar la resolucién de problemas, el estudio de casos y/o la
simulacién.

Por otro lado, la Universidad y sus docentes ofrecen un acompanamiento continuo al estudiante,
poniendo a su disposicidon foros de dudas y tutorias para resolver las consultas de caracter
académico que el estudiante pueda tener. Es importante sefialar que resulta fundamental el
trabajo auténomo del estudiante para lograr una adecuada consecucién de los objetivos
formativos previstos para la asignatura.
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4. Actividades formativas

Durante el desarrollo de cada una de las asignaturas se programan una serie de actividades de
aprendizaje que ayudan a los estudiantes a consolidar los conocimientos trabajados.

A continuacidn, se relacionan las actividades que forman parte de la asignatura:
1. Actividades de caracter tedrico

Se trata de un conjunto de actividades guiadas por el profesor de la asignatura destinadas a la
adquisicion por parte de los estudiantes de los contenidos tedricos de la misma. Estas actividades,
disefadas de manera integral, se complementan entre si y estan directamente relacionadas con los
materiales tedricos que se ponen a disposicién del estudiante (manual, SCORM y material
complementario). Estas actividades se desglosan en las siguientes categorias:

Clases expositivas
Sesiones con expertos en el aula
Observacion y evaluacién de recursos didacticos audiovisuales

a o o9

Estudio y seguimiento de material interactivo
2. Actividades de caracter practico

Se trata de un conjunto de actividades guiadas y supervisadas por el profesor de la asignatura
vinculadas con la adquisicién por parte de los estudiantes de los resultados de aprendizaje y
competencias de caracter mas practico. Estas actividades, disefiadas con visidn de conjunto, estan
relacionadas entre si para ofrecer al estudiante una formacién completa e integral.

3. Tutorias

Se trata de sesiones, tanto de caracter sincrono como asincrono (e-mail), individuales o colectivas,
en las que el profesor comparte informacidn sobre el progreso académico del estudiante y en las
qgue se resuelven dudas y se dan orientaciones especificas ante dificultades concretas en el
desarrollo de la asignatura.

4. Trabajo auténomo

Se trata de un conjunto de actividades que el estudiante desarrolla autbnomamente y que estan
enfocadas a lograr un aprendizaje significativo y a superar la evaluacidon de la asignatura. La
realizacion de estas actividades es indispensable para adquirir las competencias y se encuentran
entroncadas en el aprendizaje auténomo que consagra la actual ordenaciéon de ensefanzas
universitarias. Esta actividad, por su definicidn, tiene caracter asincrono.

5. Prueba objetiva final

Como parte de la evaluacion de cada una de las asignaturas (a excepcion de las practicas y el Trabajo
fin de titulo), se realiza una prueba (examen final). Esta prueba se realiza en tiempo real (con los
medios de control antifraude especificados) y tiene como objetivo evidenciar el nivel de adquisicién
de conocimientos y desarrollo de competencias por parte de los estudiantes. Esta actividad, por su
definicion, tiene caracter sincrono.
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5. Evaluacion

5.1. Sistema de evaluacion

El Modelo de Evaluacion de estudiantes en la Universidad se sustenta en los principios del Espacio
Europeo de Educacién Superior (EEES), y esta adaptado a la estructura de formacién virtual propia
de esta Universidad. De este modo, se dirige a la evaluacién de competencias.

Sistema de Evaluacion Ponderacion

Portafolio* 70 %

Coleccion de tareas realizadas por el alumnado y establecidas por el profesorado. La mayoria de las
tareas aqui recopiladas son el resultado del trabajo realizado dirigido por el profesorado en las
actividades, tutorias colectivas, etc. Esto permite evaluar, ademds de las competencias
conceptuales, otras de cardcter mds prdctico, procedimental o actitudinal.

Sistema de Evaluacion Ponderacion

Prueba final* 30 %

La realizacion de una prueba cuyas caracteristicas son definidas en cada caso por el correspondiente
profesorado.

*Es requisito indispensable para superar la asignatura aprobar cada apartado (portafolio y
prueba final) con un minimo de 5 para ponderar las calificaciones.

Los enunciados y especificaciones propias de las distintas actividades seran aportados por el
docente, a través del Campus Virtual, a lo largo de la imparticién de la asignatura.

Atendiendo a la Normativa de Evaluacién de la Universidad, se tendra en cuenta que la utilizacién
de contenido de autoria ajena al propio estudiante debe ser citada adecuadamente en los
trabajos entregados. Los casos de plagio serdn sancionados con suspenso (0) de la actividad en la
que se detecte. Asimismo, el uso de medios fraudulentos durante las pruebas de evaluacién
implicara un suspenso (0) y podra implicar la apertura de un expediente disciplinario.
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La calificacidon de la asignatura se establecera en los siguientes cdmputos y términos:

Nivel de aprendizaje

Calificacion numérica

Calificacion cualitativa

Muy competente 9,0-10 Sobresaliente
Competente 7,0-8,9 Notable
Aceptable 5,0-6,9 Aprobado
Aln no competente 0,0-4,9 Suspenso

Sin detrimento de lo anterior, el estudiante dispondra de una rabrica simplificada en el aula que

mostrara los aspectos que valorara el docente, como asi también los niveles de desempefio que

tendra en cuenta para calificar las actividades vinculadas a cada resultado de aprendizaje.

La mencion de «Matricula de Honor» podra ser otorgada a estudiantes que hayan obtenido una

calificacion igual o superior a 9.0. Su nimero no podra exceder del cinco por ciento de los

estudiantes matriculados en una materia en el correspondiente curso académico, salvo que el

numero de estudiantes matriculados sea inferior a 20, en cuyo caso se podra conceder una sola

Matricula de Honor.

6. Bibliografia

6.1. Bibliografia de referencia

= Ciberseguridad: Medidas avanzadas y efectivas para asegurar sus redes cibernéticas.

Elijah Lewis.

= Ciberseguridad. Quinn Kiser
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