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1. Organizacion general

1.1. Datos de la asignhatura

oplU|HeN Menciones

ARERAS Mencién en Ingenieria de Computadores

Seguridad en los Sistemas Informéaticos
6 ECTS

Caracter | Optativa

Curso | Cuarto

Cuatrimestre | Primero

Idioma en que se imparte | Castellano

Requisitos previos | No existen

Dedicacion al estudio por ECTS | 25 horas

1.2. Introduccion ala asignatura

Busca analizar los protocolos de seguridad y la gestion de los riesgos de los sistemas de
informacion, la elaboracién de planes de seguridad, disefiando, aplicando y administrando
las medidas de seguridad oportunas. Pretende, ademas, determinar los requisitos de los
sistemas de informacién y comunicacién de una organizacién atendiendo a aspectos de
seguridad y cumplimiento de la normativa y la legislacion vigente.

1.3. Competencias y resultados de aprendizaje

COMPETENCIAS GENERALES

CG.3- Capacidad para disefiar, desarrollar, evaluar y asegurar la accesibilidad, ergonomia,
usabilidad y seguridad de los sistemas, servicios y aplicaciones informaticas, asi como
de la informacién que gestionan.

CG.4- Capacidad para definir, evaluar y seleccionar plataformas hardware y software para el
desarrollo y la ejecucion de sistemas, servicios y aplicaciones informaticas, de acuerdo
con los conocimientos adquiridos segun lo establecido en la resolucion.

CG.5- Capacidad para concebir, desarrollar y mantener sistemas, servicios y aplicaciones
informaticas empleando los métodos de la ingenieria del software como instrumento
para el aseguramiento de su calidad, de acuerdo con los conocimientos adquiridos
segun lo establecido en la resolucion.
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CG.6- Capacidad para concebir y desarrollar sistemas o arquitecturas informaticas
centralizadas o distribuidas integrando hardware, software y redes de acuerdo con los
conocimientos adquiridos segun lo establecido en la resolucion.

CG.7- Capacidad para conocer, comprender y aplicar la legislacion necesaria durante el
desarrollo de la profesion de Ingeniero Técnico en Informética y manejar
especificaciones, reglamentos y normas de obligado cumplimiento.

COMPETENCIAS ESPECIFICAS DE LA ASIGNATURA
C.E.4.- Capacidad de disefiar e implementar software de sistema y de comunicaciones.

C.E.6.- Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas
informaticos.

C.E.8.- Capacidad para disefar, desplegar, administrar y gestionar redes de computadores.

RESULTADOS DE APRENDIZAJE

Al finalizar esta asignatura se espera que el estudiante sea capaz de:

RA.1.- Analizar los protocolos de seguridad y gestionar los riesgos de los sistemas de
informacion.

RA.2.- Elaborar un plan de seguridad, disefiando, aplicando y administrando las medidas
de seguridad oportunas.

RA.3.- Determinar los requisitos de los sistemas de informacion y comunicaciéon de una
organizacion atendiendo a aspectos de seguridad y cumplimiento de la normativa y
la legislacion vigente.

RA.4.- Aplicar los principios de la evaluacién de riesgos correctamente en la elaboracion y
ejecucion de planes de actuacion.

2. Contenidos

1. Programacién y Administracién: Conceptos basicos, administracion basica,
programacién en Python, configuracion segura de la red y programacion segura.

2. Planes de Contingencia y Sistemas Distribuidos: proteger con SSL, Secure Shell,
registros del sistema y planes de contingencia.3. Lenguajes de descripcion
hardware.

3. Metodologia

La metodologia de la Universidad Internacional de Valencia (VIU) se caracteriza por una
apuesta decidida en un modelo de caracter e-presencial. Asi, siguiendo lo estipulado en el
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calendario de actividades docentes del Titulo, se impartirdn en directo un conjunto de sesiones,
que, ademas, quedaran grabadas para su posterior visionado por parte de aquellos estudiantes
que lo necesitasen. En todo caso, se recomienda acudir, en la medida de lo posible, a dichas
sesiones, facilitando asi el intercambio de experiencias y dudas con el docente.

En lo que se refiere a las metodologias especificas de ensefianza-aprendizaje, seran aplicadas
por el docente en funcidn de los contenidos de la asignatura y de las necesidades pedagogicas
de los estudiantes. De manera general, se impartiran contenidos tedricos y, en el ambito de las
clases préacticas se podra realizar la resolucion de problemas, el estudio de casos y/o la
simulacion.

Por otro lado, la Universidad y sus docentes ofrecen un acompafiamiento continuo al
estudiante, poniendo a su disposicion foros de dudas y tutorias para resolver las consultas de
caracter académico que el estudiante pueda tener. Es importante sefialar que resulta
fundamental el trabajo autbnomo del estudiante para lograr una adecuada consecucion de los
objetivos formativos previstos para la asignatura.

4. Actividades formativas

Durante el desarrollo de cada una de las asignaturas se programan una serie de actividades
de aprendizaje que ayudan a los estudiantes a consolidar los conocimientos trabajados.

A continuacion, se relacionan las actividades que forman parte de la asignatura:
1. Actividades de caracter tedrico

Se trata de un conjunto de actividades guiadas por el profesor de la asignatura destinadas
ala adquisicion por parte de los estudiantes de los contenidos tedricos de la misma. Estas
actividades, disefiadas de manera integral, se complementan entre si y estan
directamente relacionadas con los materiales tedricos que se ponen a disposicién del
estudiante (manual, SCORM y material complementario). Estas actividades se desglosan
en las siguientes categorias:

a. Clases expositivas
b. Sesiones con expertos en el aula
c. Observacion y evaluacion de recursos didacticos audiovisuales

d. Estudio y seguimiento de material interactivo

2. Actividades de caréacter practico

Se trata de un conjunto de actividades guiadas y supervisadas por el profesor de la
asignatura vinculadas con la adquisicion por parte de los estudiantes de los resultados
de aprendizaje y competencias de caracter mas practico. Estas actividades, disefiadas
con vision de conjunto, estan relacionadas entre si para ofrecer al estudiante una
formacion completa e integral.
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3. Tutorias

Se trata de sesiones, tanto de caracter sincrono como asincrono (e-mail), individuales o
colectivas, en las que el profesor comparte informacion sobre el progreso académico del
estudiante y en las que se resuelven dudas y se dan orientaciones especificas ante
dificultades concretas en el desarrollo de la asignatura.

4. Trabajo autbnomo

Se trata de un conjunto de actividades que el estudiante desarrolla autbnomamente y
gue estan enfocadas a lograr un aprendizaje significativo y a superar la evaluacion de
la asignatura. La realizaciéon de estas actividades es indispensable para adquirir las
competencias y se encuentran entroncadas en el aprendizaje autbnomo que consagra
la actual ordenacion de ensefianzas universitarias. Esta actividad, por su definicion,
tiene cardcter asincrono.

5. Prueba objetiva final

Como parte de la evaluacion de cada una de las asignaturas (a excepcion de las
practicas y el Trabajo fin de titulo), se realiza una prueba (examen final). Esta prueba
se realiza en tiempo real (con los medios de control antifraude especificados) y tiene
como objetivo evidenciar el nivel de adquisiciéon de conocimientos y desarrollo de
competencias por parte de los estudiantes. Esta actividad, por su definicion, tiene
cardcter sincrono.

5. Evaluacion

5.1. Sistema de evaluacion

El Modelo de Evaluaciéon de estudiantes en la Universidad se sustenta en los principios del
Espacio Europeo de Educacion Superior (EEES), y esta adaptado a la estructura de formacion
virtual propia de esta Universidad. De este modo, se dirige a la evaluacién de competencias.

Sistema de Evaluacion Ponderacion | Ponderacion
Minima Maxima
Portafolio* 40 % 40 %
Prueba final* 60 % 60 %
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*Es requisito indispensable para superar la asignatura aprobar cada apartado (portafolio
y prueba final) con un minimo de 5 para ponderar las calificaciones.

Los enunciados y especificaciones propias de las distintas actividades seran aportados por el
docente, a través del Campus Virtual, a lo largo de la imparticion de la asignatura.

Atendiendo a la Normativa de Evaluacién de la Universidad, se tendra en cuenta que la
utilizacion de contenido de autoria ajena al propio estudiante debe ser citada adecuadamente
en los trabajos entregados. Los casos de plagio serdn sancionados con suspenso (0) de la
actividad en la que se detecte. Asimismo, el uso de medios fraudulentos durante las pruebas
de evaluacién implicard un suspenso (0) y podra implicar la apertura de un expediente
disciplinario.

5.2. Sistema de calificacion

La calificacién de la asignatura se establecera en los siguientes coémputos y términos:

Nivel de aprendizaje Calificacion numérica Calificacion cualitativa
Muy competente 9,0-10 Sobresaliente
Competente 7,0-89 Notable
Aceptable 5,0-6,9 Aprobado

Auln no competente 0,0-49 Suspenso

Sin detrimento de lo anterior, el estudiante dispondra de una ribrica simplificada en el aula
que mostrard los aspectos que valorara el docente, como asi también los niveles de
desempefio que tendra en cuenta para calificar las actividades vinculadas a cada
resultado de aprendizaje.

La mencion de «Matricula de Honor» podra ser otorgada a estudiantes que hayan obtenido
una calificacién igual o superior a 9.0. Su nimero no podra exceder del cinco por ciento de los
estudiantes matriculados en una materia en el correspondiente curso académico, salvo que el
ndmero de estudiantes matriculados sea inferior a 20, en cuyo caso se podra conceder una
sola «Matricula de Honor.
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